


CIBERSEGURIDAD PARA USUARIOS

RELACIC')N,DE MODULOS DE
FORMACION

MODULO DE FORMACION CB0501

INTRODUCCION A LA SEGURIDAD
EN SISTEMAS DE INFORMACION

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

Clasificar y comprender los diferentes
conceptos de seguridad en los sistemas y
los requerimientos que estos conllevan
para poder aplicarlos de forma avanzada.



CIBERSEGURIDAD PARA USUARIOS

RELACION DE MODULOS DE

FORMACION

MODULO DE FORMACION CB0502
CIBERSEGURIDAD

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

Lograr el entendimiento especificoy
avanzado de la importancia de la
ciberseguridad de cara a lidiar con las
diferentes amenazas existentes en la red,
asi como la gestion de la seguridad
informatica para aumentar la eficacia a
nivel defensivo.




CIBERSEGURIDAD PARA USUARIOS

RELACIC')N,DE MODULOS DE
FORMACION

MODULO DE FORMACION CB0503
SOFTWARE DANINO

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

Estudiar el concepto y la clasificacion de
los softwares dafiinos y como estos
pueden dafiar los dispositivos del usuario.
Entender la importancia de la ingenieria
social y el funcionamiento avanzado de las
redes sociales en la época actual.
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CIBERSEGURIDAD PARA USUARIOS

RELACIC')N,DE MODULOS DE
FORMACION

MODULO DE FORMACION CB0504

SEGURIDAD EN REDES
INALAMBRICAS

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

Comprender los conceptos avanzados ‘
relacionados con la seguridad en las redes

inalambricas y su relevancia a nivel de

proteccion del usuario.



CIBERSEGURIDAD PARA USUARIOS

RELACI(')N,DE MODULOS DE
FORMACION

MODULO DE FORMACION CB0505
HERRAMIENTAS DE SEGURIDAD

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

Se profundizara en el conocimiento de las
diferentes herramientas de seguridad que
existen teniendo como principales
objetivos la comprension de las medidas
de proteccidon que otorgan, asi como la
gestidn segura de recursos compartidos y
el control de acceso de los usuarios al
sistema operativo.
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Indice de
contenidos

CE

Introduccién a la seguridad en
0503, sistemas de informacion

Introduccion

1.1 Conceptos de seguridad en los sistemas
1.1.1 Definicion de seguridad informatica
1.1.2 Importancia de la seguridad en sistemdas
de informacion
1.1.3 Objetivos de la seguridad informatica

1.2 Clasificacion de la seguridad en sistemas de

informacion
1.2.1 Seguridad de la informacion
1.2.2 Seguridad de sistemas
1.2.3 Seguridad de redes
1.2.4 Seguridad fisica
1.3 Tipos de ataques informdticos
1.4 Requerimientos de seguridad en los

Sist
informacion
Resumen
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Indice de
contenidos

@ ibersegurida
@5@@ Cib guridad

Introduccion

2.1 Concepto de ciberseguridad
2.1.1 Definicién y alcance de la ciberseguridad
2.1.2 Evolucion de la ciberseguridad

2.2 Amenazas mas frecuentes en los sistemas de
informacion
2.2.1 Malware
2.2.2 Phishing
2.2.3 Ingenieria social
2.2.4 Ataques de denegacion de servicio (ddos)
2.2.5 Ransomware

2.3 Tecnologias de seguridad mds habituales en
ciberseguridad
2.3.1 Firewall
2.3.2 Antivirus
2.3.3 Criptografia
2.3.4 Ids/ips (sistemas de deteccion
de intrusiones)
2.3.5 VPN(redes privadas virtuales)
2.3.6 Otros

2.4 Gestion de la seguridad informadtica
dmbito de la ciberseguridad
2.4.1 Planificacion de la seguridad
2.4.2 Implementacion de politicas de
2.4.3 Monitoreo y deteccion de amena
2.4.4 Respuesta a incidentes de segurid
2.4.5 Auditoria y evaluacion de la seguri

Resumen
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contenidos

CB Software dafiino e inteligencia

@5@@ artificial

Introduccion

3.1 Software dafiino e inteligencia artificial
3.1.1 Uso de IA en el desarrollo de malware
3.1.2 Amenazas especificas de seguridad
asociadas con IA
3.1.3 Desafios y oportunidades para la
seguridad cibernética y la IA

3.2 Amenazas persistentes y avanzadas en el
software dafino
3.2.1 APT (amenazas persistentes avanzadas)
3.2.2 Botnets
3.2.3 Rootkits

3.3 Técnicas y estrategias de defensa basadas/en IA

3.3.1 Uso de herramientas de segurid
basadas en IA
3.3.2 Educacion y concienciacion de ]
3.4 Ingenieria social y redes sociales
3.4.1 Ingenieria social e IA
3.4.2 Redes sociales e IA
Resumen
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CB Seguridad en redes inalambricas

0804

/////

Introduccion

4.1 Fundamentos de seguridad en redes inaldmbricas
4.1.1 Tipos de redes inalambricas
4.1.2 Vulnerabilidades comunes en redes
inalambricas

4.2 Protocolos de seguridad para redes inalambricas
4.2.1 Wep (wired equivalent privacy)
4.2.2 Wpa (wi-fi protected access)
4.2.3 Wpa2 y wpa3

4.3 Amenazas y vulnerabilidades en redes
inalambricas
4.3.1 Acceso no autorizado
4.3.2 Intercepcion de trdfico
4.3.3 Ataques de suplantacion de identi
(spoofing)

4.4 Medidas de proteccion y mitigacion ' n
redes inalambricas
4.4.1 Seguridad fisica de los dispositi
4.4.2 Configuracion adecuada de la
4.4.3 Uso de protocolos de seguridad

Resumen
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/////

Introduccion

5.1 Medidas de proteccion
5.1.1 Copias de seguridad
5.1.2 Encriptacion de datos
5.1.3 Actualizacion de software y parches de
seguridad

5.2 Control de acceso de los usuarios al sistema
operativo
5.2.1 Autenticacion de usuarios
5.2.2 Autorizacion de accesos

5.3 Gestion segura de comunicaciones, carpetas
compartidas y otros recursos de red
5.3.1 VPN (redes privadas virtuales)
5.3.2 Cortafuegos (firewalls)
5.3.3 Seguridad en la transferencia
y comunicaciones

5.4 Herramientas y técnicas para la pro
frente a cédigos maliciosos y amena
5.4.1 Antivirus y antimalware
5.4.2 Andlisis de vulnerabilidades
5.4.3 Sandbox y virtualizacion para la
segura de programas

Resumen
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