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INTERNET SEGURO

RELACI(')N,DE MODULOS DE
FORMACION

MODULO DE FORMACION CB0401
INTRODUCCION Y ANTIVIRUS

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

La adquisicion de los conocimientos
avanzados sobre descarga, instalacion,
configuracion y utilizacion de antivirus, asi
como la explicacion de una de las
potenciales amenazas que existen en la
web, denominada troyano.



INTERNET SEGURO

RELACIC')N,DE MODULOS DE
FORMACION

MODULO DE FORMACION CB0402
CORTAFUEGOS

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

Adquirir los conocimientos necesarios
para comprender los tipos de cortafuegos
gue existen y como descargarlos e
instalarlos, asi como algunos
conocimientos avanzados

que suponen mejoras en su uso.
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INTERNET SEGURO

RELACION DE MODULOS DE 7
FORMACION

MODULO DE FORMACION CB0403
ANTIESPIAS

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

La comprensién de la importancia de los ‘
antiespias como medio de proteccion

frente a ciberataques, asi como su

configuracion y utilizacion de forma

avanzada.



INTERNET SEGURO

RELACIC')N,DE MODULOS DE
FORMACION

MODULO DE FORMACION CB0404

NAVEGADOR SEGURO.
CERTIFICADOS

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

Comprensién de la correcta utilizacion de
los certificados y el DNI electrénico como
medios de identificacion y refuerzo de la
autenticidad y seguridad en la red.
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INTERNET SEGURO

RELACION DE MODULOS DE
FORMACION

MODULO DE FORMACION CB0405
CORREO SEGURO

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

Saber distinguir los diferentes atributos |
del correo seguro y del correo anénimo y

sus configuraciones avanzadas.
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INTERNET SEGURO

RELACION DE MODULOS DE
FORMACION

MODULO DE FORMACION CB0406
COMPROBACION DE SEGURIDAD

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

Saber llevar a cabo los diferentes ‘
procedimientos de comprobaciéon de la

seguridad en las redes y antivirus.
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INTERNET SEGURO

RELACION DE MODULOS DE
FORMACION

MODULO DE FORMACION CB0407

SEGURIDAD EN LA DESCARGAY
USO DE APLICACIONES

DURACION
7,5 horas

PUBLICO OBJETIVO

Estudiantes y
ciudadania en general

OBJETIVO DEL MODULO

Comprender los riesgos en las descargas |
de aplicaciones y minimizarlos, asi como

en le uso de las mismas.
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MODULO DE FORMACION CB0408

Gmail

DURACION
7,5 horas

PUBLICO OBJETIVO

Estudiantes y
ciudadania en general

OBJETIVO DEL MODULO

Comprender los riesgos en las descargas ,
de aplicaciones y minimizarlos, asi como

en le uso de las mismas.
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RELACIC')N,DE MODULOS DE
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MODULO DE FORMACION CB0409

GOOGLE DRIVE Y SUS
HERRAMIENTAS

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas, emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO
Aprender el manejo y posibilidades de ‘
Drive y sus herramientas.



INTERNET SEGURO

RELACIC')N,DE MODULOS DE
FORMACION

7

MODULO DE FORMACION CB0410

GOOGLE DOCS Y SUS
HERRAMIENTAS

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas, emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO
Aprender el manejo y posibilidades de ‘
Google Docs y sus herramientas.



INTERNET SEGURO

Indice de
contenidos

CB Introduccion y antivirus

0401

Introduccion
1.1 Virus informadtico. Tipos, caracteristicas y
prevencion
Tipos de virus informdticos
Como actuar ante una infeccion virtual
1.2 Antivirus. Concepto, caracteristicas y
procedimiento de instalacion
Categorias de antivirus
Propagacion de los virus. Acciones
para prevenir
1.3 Programas adicionales recomendados
1.4 Herramientas de desinfeccion gratuitas
1.5 Eleccion de un antivirus

1.6 Otras acciones preventivas

1.6.1 Consejos y consecuencias
1.7 Proteccion en smartphones
Resumen



INTERNET SEGURO

Indice de
contenidos

CB Cortafuegos
0402

Introduccion

2.1 Introduccion a los cortafuegos
2.1.1 Definicidn de cortafuegos o firewall
2.1.2 Breve historia de los cortafuegos

2.2 Funciones y tipos de cortafuegos
2.2.1 Funciones
2.2.2 Tipos de firewall

2.3 Configuracion e implementacion de cortafuegos
2.3.1 Cortafuegos integrados en los sistemas
operativos
2.3.2 Cortafuegos libres y propietarios

2.4 Mantenimiento y gestion de cortafuegos
Tareas de mantenimiento rutinarias
Actualizaciones de seguridad y parches

Monitorizacion y gestion de logs

2.5 Ejemplos practicos
2.5.1 Programas de cortafuegos mad S
2.5.2 Caso real

Resumen



INTERNET SEGURO

Indice de
contenidos

GE Antiespias
0403

Introduccion
3.1 Introduccion a los programas antiespias
3.2 Tipos de amenazas detectadas por los
programas antiespias
3.2.1 Spyware
3.2.2 Adware
3.2.3 Malware
3.2.4 Cookies
3.3 Funciones y caracteristicas de los programas
antiespias
3.4 Tipos de programas antiespias
Antivirus con funcionalidades antiespias
Software especializado en la eliminacion de

spyware y adware K
ion/del

Herramientas de limpieza y optimiz
sistema

3.5 Instalacion y configuracion de prog
antiespias

3.6 Cémo actuar ante una infeccion por

Resumen



INTERNET SEGURO

Indice de
contenidos

@ Navegador seguro. Certificados

@@@@ Introduccion

4.1 Actualizacion del sistema operative
4.1.1 Importancia de la actualizacion dei
sistema operativo
4.1.2 Configuracion de las actualizaciones
4.1.3 Beneficios de contar con un sistema
operativo actualizado
4.2 Navegador seguro y certificados
4.2.1 Concepto de navegador seguro
4.2.2 Funcionamiento de los certificados de
seguridad
4.2.3 Verificacion de la validez de un certificado
4.2.4 Herramientas y extensiones para mejorar,
la seguridad del navegador
4.2.5 Certificados electronicos y DNI electrénico
4.3 Proteccion avanzada en el navegador
4.3.1 Gestion de contrasefias y autenticacion
dos factores
4.3.2 Navegacion privada y modo de i i
4.3.3 VPN
4.4 Navegadores alternativos y su segur.
4.4.1 Comparativa de seguridad entr
navegadores populares
4.4.2 Consejos para elegir un navegad
segun las necesidades especificas
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@ Navegador seguro. Certificados

0404
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4.5 Seguridad en la navegacion movil
4.5.1 Riesgos comunes en la navegacion movil
4.5.2 Configuracion de seguridad en

navegadores moviles

Resumen
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Indice de
contenidos

cE3 Correo seguro
0405 Introduccién

5.1 Correo seguro
5.1.1 Riesgos asociados al uso del cotreo
electronico
5.1.2 Programas y aplicaciones para leer'correo

electronico

7

5.1.3 Medidas de seguridad
5.2 Correo andénimo

5.2.1 Enviar un correo anénimo
Resumen
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0406

Comprobacién de seguridad

Introduccion

6.1 Introduccion a la seguridad en las redes
Conceptualizacion de las herramientas locales y
en linea

6.2 Comprobacion de seguridad local
Tipos de auditorias en ciberseguridad
Como realizar una auditoria
Software para la realizacion de auditorias

6.3 Comprobaciones de seguridad en linea
Herramientas de escaneo en linea
Pruebas de penetracion o pentesting
Servicio de gestion de la seguridad de'la

informacion (ISMS)
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contenidos
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Seguridad en la descarga y uso de
0407 aplicaciones

Introduccion

7.1 Introduccion a la seguridad en la descarga de

aplicaciones
cQué implica la seguridad de las aplicaciones?
7.1.1 Importancia de la seguridad al descargar
aplicaciones
7.1.2 Riesgos asociados a la descarga de
aplicaciones no seguras

7.2 Fuentes confiables de descarga de aplicaciones
7.2.1 Identificacion de tiendas de aplicaciones
seguras y oficiales

7.3 Evaluacion de permisos y términos de/uso
7.3.1 Andlisis de los permisos solicitados por lds
aplicaciones
7.3.2 Revision de los términos de uso y politicas
de privacidad de las aplicaciones

7.4 Herramientas de seguridad
7.4.1 Aplicaciones para verificar la s
las descargas

7.5 Practicas seguras al utilizar aplicaci
Actualizacion regular de aplicacione

7.6 Uso seguro de redes sociales
7.6.1 Riesgos asociados al uso de rede
7.6.2 Configuracion de la privacidad y
prevencion

Resumen
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Gmail

Introduccion
8.1 Google Workspace (antes G Suite)
8.1.1 Definicion y servicios de Google Workspace
8.1.2 Mejoras respecto a G Suite
8.1.3 Beneficios y utilidades de usar Googie
Workspace
8.1.4 Diferentes planes de Google Workspace
8.1.5 Cémo crear una cuenta Google Workspace
8.2 Crear una cuenta de Gmail
8.2.1 Pasos para crear una cuenta de Gmail
8.2.2 Opciones de configuracion durante lo
creacion de la cuenta
8.2.3 Seguridad de la cuenta
8.3 Configuracidn del correo
8.3.1 Interfaz de Gmail
8.3.2 Configuracion de la bandeja de entrada
8.3.3 Etiquetas y filtros

8.4 Firma
8.5 Herramientas del correo
8.5.1 Busqueda avanzada
8.5.2 Contactos y grupos
8.5.3 Calendarios
8.5.4 Tareas
8.5.5 Drive
8.5.6 Meet
8.5.7 Chat
8.5.8 Archivos adjuntos
Resumen
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Drive

Introduccion

9.1 La plataforma

9.2 Crear documentos

9.3 Mover documentos

9.4 Opciones de archivo y carpetas
9.5 Compartir archivos y carpetas
9.6 Otros usos

9.7 Drive y Gmail

Resumen
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Introduccion
10.1. Diferencia entre Word y Docs
10.2 La plataforma

10.3 Herramientas de escritura
10.4 Tablas

10.5 Imdgenes

10.6 Compartir documentos
Resumen
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