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SEGURIDAD INFORMATICA Y FIRMA DIGITAL

RELACIC')N,DE MODULOS DE
FORMACION

MODULO DE FORMACION CB0201

FIRMA ELECTRONICA / FIRMA
DIGITAL

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

Comprender de forma exhaustiva y
avanzada el funcionamiento de los
diferentes medios de identificacion digital
que existen actualmente, asi como la
ejecucion de la solicitud y la renovacion de
los mismos.
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RELACI(')N,DE MODULOS DE
FORMACION

MODULO DE FORMACION CB0202
TIPOS DE CERTIFICADOS

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

Aprender de forma avanzada a distinguir
entre los diversos tipos de certificados
que existen, asi como las acciones que se
pueden llevar a cabo con cada uno de
ellos y los métodos para reforzar la
seguridad de la empresa frente a las
posibles amenazas que habitan en la red.
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MODULO DE FORMACION CB0203

TRAMITES PARA LA VIDA COTIDIANA
PARA EMPRENDEDORES

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

Comprender las posibilidades de relacion |
con la administracion publica a través de

distintas sedes electrdnicas y su acceso

para facilitar la gestion de tramites.
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MODULO DE FORMACION CB0204

EMPRESAS Y
ADMINISTRACION PUBLICA

DURACION
7,5 horas

PUBLICO OBJETIVO

Empresas y emprendedores,
estudiantes y publico en general

OBJETIVO DEL MODULO

Comprender las posibilidades de relacion |
con la administracion publica,

especialmente las cuestiones ligadas a la

facturaciéon electrénica como tramite

obligatorio.
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@ Firma electrénica / firma digital

©@@ ﬂ' Introduccion

1.1 La firma
Consecuencias de falsificar la firma
Desventajas de la firma autografa
1.2 Firma electronica
Tipos de firma electrénica
Proceso basico de firma electrénica
Como firmar un documento
Utilidades de la firma electrénica
Politica de firma
Tipos de firma segun la informacion a
proteger
Legislacion aplicable a la firma
electronica

Normativas adicionales
1.3 Firma digital
1.4 Certificado electronico
Certificado electrénico de ciudadan
Obtener el certificado con acreditaci
presencial
Obtener el certificado electronico con
DNle
Obtener el certificado electronico con
video identificacion
Renovacion del certificado
Revocacion de un certificado
Resumen
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GB Tipos de certificados

@@@2 Introduccidon

2.1 Tipos de certificados
Segun el tipo de identidad
Segun el ambito de aplicacion
Certificados software y certificados
hardware
Certificados segun la normativa
Segun el uso del certificado
Segun la finalidad

2.2 Certificados de servidor (SSL: capa de

zocalos seguros)

;Como solicitarlo?

;Coémo renovarlo?

¢Qué protege un certificado SSL?
¢Coémo funcionan los certificados SSL
de un sitio web?

2.3 Microsoft server gated
cryptography certificates (certificados
de SGC - una extension del protocolo
SSL - ofrecida por Microsoft)

2.4 Certificados canalizadores
¢Qué es un servidor proxy SSL?
¢Como funciona el proxy SSL?

Usos principales del servidor proxy

SSL

¢Qué es un servidor proxy inverso?

¢Qué es un servidor proxy abierto?

Tipos de Firewall proxy

Garantias del uso del servidor proxy
Razones para configurar un certificado can

a
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GE Tipos de certificados

@2@2 2.5 Certificados de correo electrénico
Clientes o gestores de correo
electronico
Protocolos de correo electrénico
Cifrar un correo electrénico

2.6 Certificados de valoracion de paginas
web
Mediante el navegador
Mediante otro sitio web
2.7 Certificados de sello, fecha y hora
Certificado de sello electronico
El sello de tiempo (fecha y hora)
Resumen
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CB Tramites para la vida cotidiana para

0202 emprendedores

Introduccion
3.1 Gestiones con las administraciones
publicas
Beneficios de la tramitacion
electronica
Tipos de gestiones
3.2 Presentacion y liquidacion de
impuestos
¢Qué es la presentacion y liquidacion
de impuestos?
Presentar borrador o decalaracion
3.3 Consulta de multas, permisos de
circulacion y vehiculos

Gestion de multas
Permisos de circulacion
Tradmites de vehiculos
Otras gestiones

3.4 Solicitud de prestaciones, pensiones,
vida laboral e ingreso minimo vital
Prestacion contributiva
Vida laboral
Ingreso minimo vital

3.5 Trdmites en el servicio extremeno de
salud (SES)

Resumen
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CB Empresas y administracion

0204, publica

Introduccidon

4.1 Facturacion electrénica
Normativa
Ley “Crea y crece”
Morosidad
Factura electréonica
Caracteristicas y tipos de facturas
electrénicas
Beneficios de la facturacion
electrénica
Como realizar una facturacion a la
administracion

Mi factura -E
FACe

4.2 Cotejo de documentos mediante CS
Normativa
Vigencia del cédigo seguro de
verificacion (CSV)
Sedes electronicas de las
administraciones

Resumen
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